INNLO

That's IT.

S ec u r I ty Bereit fiir den nachsten Schritt?

Lassen Sie uns gemeinsam lhre
IT-Security optimieren!

Security nicht aus der Box — aber fiir den
Mittelstand.

Security-Losungen sind flr den Mittelstand unverzichtbar geworden, weil dieser
zunehmend ins Visier von Cyberkriminellen gerat — oft gerade weil er glaubt, kein

QR-Code scannen und E-Mail
schreiben an:

lohnendes Ziel zu sein. Infocenter IT

+49 (0) 7961 890-294
Warum ist der Mittelstand besonders gefahrdet? ic-it@inneo.com
Wertvolle Daten, schwache Schutzmechanismen: Mittelstandische Unternehmen inneo.com/it

besitzen sensible Kunden-, Finanz- oder Produktionsdaten,verfligen jedoch nicht
Uber eine ausgereifte Sicherheitsarchitektur.

Dies ist oft mit begrenzten Ressourcen, knappen Budgets und wenig IT-Fachkrafte
verbunden. Dadurch werden umfassende SchutzmaBnahmen schwierig.
Langlebige und zum Teil veraltete Systeme, fehlende Schulungen, menschliche
Fehler und Software, die sich nicht im Updateservice befindet, ermoglichen Angrif-
fe. Die Annahme ,Uns trifft es nicht” fihrt zu geféhrlicher Nachlassigkeit.
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Zuverlassige Informationssicherheit Rechenzentrum lauft mit Okostrom

Unsere Cloud Services und SaaS-Loésungen CO,-Emissionen: 0 g/kwh
sind nach ISO 27001 zertifiziert. Radioaktiver Abfall: 0 g/kwh
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Security-Losungen




Unsere Losungen flr Sie:

Auf der Basis des Storageherstellers NetApp, sowie dem SOC-Anbieter Arctic Wolf und dem Firewall-Spezialisten Watchguard
haben wir fiir Sie die passgenaue Loésung.

Als letzte Sicherungseinrichtung vor dem Zugriff nicht autorisierter Personen werden die Data-Center-Systeme mit den entsprechen-
den HartungsmaBnahmen, ausgerichtet und konfiguriert, die das System mitbringt.

NetApp-Lésungen

NetApp Cyber Resilience steht flir eine umfassende Sicherheitsstrategie, die Giber den klassischen Datenschutz hinausgeht. Sie hilft
Unternehmen sich gegen moderne Bedrohungen wie Ransomware, Datenverlust und sogar zukdinftige Risiken durch Quantencompu-
ting zu wappnen.

NetApp kombiniert intelligente Speicherinfrastruktur mit in- Wichtige Tools und Funktionen sind dabei:
tegrierten Sicherheitsfunktionen mit folgenden MaBnahmen:
o Kl-gestitzte Erkennung und automatische Reaktion auf

e Daten kontinuierlich verfligbar und wiederherstellbar Ransomware direkt auf Storage-Ebene (z. B. ONTAP
halten Autonomous Ransomware Protection (ARP/AI))

e Ransomware friihzeitig zu erkennen und automatisch zu e Rollenbasierte Zugriffskontrollen, orchestrierte
bekampfen AbwehrmaBnahmen und Schutz fiir Cloud-native

e Post-Quantum-Kryptografie einzusetzen, um Daten Workloads (z. B. BlueXP Ransomware Protection)
auch gegen zukiinftige Entschliisselungstechnologien zu e |ntegrierte 3-2-1 Backup-Strategie flir Workloads wie SQL
schitzen Server, VMware und Kubernetes (z. B. BlueXP Backup &

e ONTAP Autonomous Ransomware Protection (ARP/AI) Recovery)
erkennt verddchtige Aktivitaten auf Storage-Ebene und e NIST-konforme Verschlisselung, die selbst gegen
reagiert automatisch zuklnftige Quantenangriffe resistent ist (z.B. Post-Quantum

e BlueXP Ransomware Protection bietet rollenbasierte Cryptography)
Zugriffskontrollen und Schutz fir Cloud-native Workloads e unveranderbare Snapshots flr eine isolierte

e 3-2-1 Backup-Strategie mit NetApp BlueXP flir Workloads Datenwiederherstellung — ideal fr kritische Daten (z. B.
wie SQL Server, VMware und Kubernetes Cyber Vault mit SnapLock Compliance Air-gapped)

e Cyber Vaults mit isolierten Snapshots flir schnelle e Professionelle Sicherheitsbewertungen und
Wiederherstellung nach Angriffen Konfigurationshilfe zur Absicherung der NetApp-

Infrastruktur (z. B. Security Hardening Services

NetApp integriert NIST-konforme Verschliisselungsalgorithmen, die selbst gegen Quantencomputer resistent sind — ein echter
Meilenstein fiir langfristige Datensicherheit.

PREFERRED PARTNER
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Arctic Wolf und NetApp

Beide ergénzen sich hervorragend, wenn es um ganzheitliche IT-Sicherheit und Cyberresilienz geht. Wahrend NetApp fiir robuste
Dateninfrastruktur und Ransomware-Schutz auf Storage-Ebene steht, bringt Arctic Wolf seine Expertise im Bereich Managed
Detection & Response (MDR) und Security Operations Center (SOC) ein.

ARCTIC
WOLF
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WatchGuard-Losungen

Wer sich nicht mit verschiedenen Herstellern und Anbietern auseinandersetzen mochte, kann sich auf mit einer rein auf Firewalling
basierenden Losung vertraut machen.

WatchGuard ist ein fihrender Anbieter von Cybersicherheits-Lésungen, der sich besonders auf kleine und mittelstandische
Unternehmen konzentriert. Mit seiner Unified Security Platform bietet WatchGuard eine zentrale Lésung fiir Netzwerk-, Endpunkt-,
Identitats- und WLAN-Sicherheit.

Was bietet WatchGuard?

Leistungsstarke Netzwerksicherheit mit einfacher
Verwaltung und hoher Transparenz mit Firebox Firewalls &
VPNs

Kl-gestitzte Netzwerk-Erkennung und Reaktion (XDR),
inklusive Alarmkorrelation und automatisierter Behebung
(ThreatSync+ NDR)

Zentrale Verwaltung aller Sicherheitsdienste, inklusive
Reporting und Zero-Touch-Bereitstellung mit WatchGuard
Cloud

Cloud-basierte Multifaktor-Authentifizierung mit mobiler
App und Dark Web Monitoring mit AuthPoint MFA

Schutz vor Malware, Ransomware und Zero-Day-Angriffen
mit EPP, EDR und DNS-Filterung (Endpoint Security
ehemals Panda Security)

WPA3-verschlisselte WLAN-L6sungen mit zentraler
Verwaltung und Wireless Intrusion Prevention (WIPS)
(Secure Wi-Fi Access Points)
Rund-um-die-Uhr-Bedrohungserkennung und -reaktion flir
MSPs und Unternehmen (Managed Detection & Response
(MDR))

gcchGuard'

Vorteile fiir Unternehmen

Skalierbarkeit: Losungen fur jede UnternehmensgroBe
Automatisierung: Richtlinien, Updates und Reporting
werden vereinfacht

Zero Trust Architektur: Identitatsbasierte Zugriffskontrollen
Integrationen: Uber 250 Drittanbieter-Tools werden
unterstiutzt

WatchGuard bietet flexible Lizenzmodelle und
unterstitzenden Service.
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ditis-Lésungen

Gemeinsam mit unserem Partner ditis erarbeiten wir mit Ihnen Konzepte, die Ihnen aufzeigen, wo Schwachstellen zu erwarten sind
oder bereits bestehen.

Dabei greifen wir ihre Systeme an, um Schwachstellen aufzudecken, bevor es jemand anderes tut. Wir helfen unseren Kunden, ihre
Systeme so abzusichern, dass sie moglichst nicht gehackt werden. Wir befédhigen unsere Kunden, um Angriffe rechtzeitig erkennen und
abwehren zu kénnen. Zusatzlich unterstiitzen wie Sie bei der Aufklarung von Vorfallen.

Informations Beschaffung Angriffsversuch

Rechte ausweiten

ditis

The Security Company
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