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AuthPoint Identity Security

Die Lésungen von AuthPoint Identity Security umfassen unsere pramierte Multifaktor-Authentifizierung (MFA), umfassenden Anmeldeschutz und Zugriff per
Single Sign-On (SSO). Dariiber hinaus beinhaltet unsere Bundle-Option das Monitoring von Anmeldeinformationen, um die mit weit verbreiteten Angriffen auf die
Anmeldeinformationen von Mitarbeitern verbundenen Risiken zu mindern.
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MFA Dark Web AuthPoint- Cloud-Management Mobile App
Monitoring Integrationen
Mobile Authenticator- Zero-Trust- Push-Benachrichtigung
App furiOS und Dark Web Credential Webanwendungsportal  Risikorichtlinien basierend mit Phishing-Schalter
Android Monitoring fiir bis zu drei  mit Single-Sign-On-Zugriff auf Standort, Zeit und und Online-/
Domains pro Lizenz Gerite-DNA Offline-Modi verfligbar
AuthPoint Multifaktor- AuthPoint Total Identi
MOBILE AUTHENTICATOR-APP VON AUTHPOINT thFoint Hultitakto uthPoint Total Identity
Authentifizierung (MFA) Security
AUTHENTICATOR-TYPEN
Push-Benachrichtigung mit Phishing-Schalter (Online-Modus) [ ] [ ]
QR-Code-Generator (Offline-Modus) [ ] °
Zeitbasierte Einmalpassworter (Offline-Modus) [ ] [ ]
SICHERHEITSFUNKTIONEN
Jailbreak und Root-Detection [} [}
DNA des Mobilgerats/SIM-Wechselschutz [ ] [ ]
Onlineaktivierung mit Erstellung von dynamischen Schliisseln [ ] [ ]
App-Schutz: PIN, Fingerabdruck und Gesichtserkennung [ ] [ ]
Self-Service, sichere Migration zu einem anderen Gerat [} [}
Unterstiitzung mehrerer Token, auch von Drittanbietern [ ] [ ]
Anpassung von Token-Name und -Symbol [ ] [ ]
UNTERSTUTZTE PLATTFORMEN
Android v7.0 oder héher [ ] [ )
iOS v12.0 oder héher [ ] [ ]

AUTHPOINT-CLOUD-MANAGEMENT AuthPoi'nt Multifaktor- AuthPoint Tot.al Identity
Authentifizierung (MFA) Security

MANAGEMENTFUNKTIONEN

Administration, Konfiguration und Management mit WatchGuard Cloud [ ] (]
Prufung, Protokollierung und Reporting (] (]
Konfigurierbare Authentifizierungsressourcen (] (]
Anpassbare Authentifizierungs- und Risikorichtlinien (Netzwerk, Zeit, Geofence und Geokinetik) [ [
Dark Web Scan ® ®
Dark Web Monitoring fir Anmeldedaten fiir bis zu 3 Domains pro Lizenz [ ]
Dashboard-Widgets fiir Authentifizierungen, Anwender, Gerate und Abonnements (] (]
Einfache Bereitstellung mit Integrationsanleitungen und Assistenten (] [ ]
Synchronisierung mit Active Directory, Azure AD und LDAP (] (]
Anwenderlibernahme fiir Service Provider ® ®
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AUTHPOINT GATEWAY

Sichere ausgehende Verbindung vom Netzwerk zur WatchGuard Cloud

Active Directory- und LDAP-Synchronisierung

RADIUS-Server

AUTHPOINT-AGENTEN UND -INSTALLATIONSPROGRAMME

Anmeldung bei macOS 11 oder héher

Anmeldung bei Windows 10 oder héher

Windows Hello for Business

Active Directory Federation Server 2016 und hoher (SSO)

Anmeldung bei Windows Server 2012 und hoher

Windows Remote Desktop Web Access

WatchGuard AuthPoint Gateway Agent

HARDWARE-TOKEN

WatchGuard-Hardware-Token ohne Seed-Offenlegung

TOTP-Hardware-Token von Drittanbietern

AUTHPOINT-INTEGRATIONS-MFA mit Single Sign-On

SAAS: Atlassian, BlueJeans, Box, Citrix, Confluence, Dropbox, Evernote, Github, Google Workspace,
Go-to-Meeting, Jira, Lucid Charts, Microsoft 365, Salesforce, ServiceNow, Slack, Tableau, Zoom,
WebEx und mehr ...

AuthPoint Multifaktor- AuthPoint Total Identity
) Securit

Authentifizierung (MFA

IAAS: Adobe Cloud, Amazon Web Services, Google Cloud Platform, Microsoft Azure, Salesforce
Cloud, Oracle Cloud und mehr ...

Sicherheit und Management: Akamai, BMC, Cisco, ConnectWise, CyberArk Fortinet, ITGlue, JAMF,
ManageEngine, Mobilelron, PagerDuty, Thycotic, VMWare, WatchGuard Firebox, WatchGuard VPN
und mehr ...

AuthPoint Multifaktor- AuthPoint Total Identity

Authentifizierung (MFA) Security

UNTERSTUTZTE SPRACHEN

Koreanisch, Thai

Englisch, Spanisch, Brasilianisches Portugiesisch, Portugiesisch, Deutsch, Niederlédndisch, Franzésisch, Italienisch, Japanisch, Vereinfachtes Chinesisch, Traditionelles Chinesisch,

UNTERSTUTZTE STANDARDS

OATH Time-Based One-Time Password Algorithm (TOTP) - RFC 6238

OATH Challenge-Response Algorithms (OCRA) — RFC 6287

OATH Dynamic Symmetric Key Provisioning Protocol (DSKPP) — RFC 6063

RADIUS-Protokoll (IETF)

SAML 2.0-Profil (OASIS)

Argon 2id (Open Source)
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