
Ein Penetrationstest (Pentest) ist ein kontrollierter, autorisierter Sicherheitsangriff auf die IT Systeme eines Unterneh-
mens.  Ziel ist es, Schwachstellen zu finden, bevor echte Angreifer sie ausnutzen – und zwar unter realistischen Bedin-
gungen. Pentesting ist also präventive IT Sicherheit, kein theoretischer Audit.

Was ist Pentesting?

Für Entscheider ist der wichtigste Punkt:
Ein Pentest zeigt, wie leicht oder schwer ein Angreifer ins Unternehmen eindringen kann und was das konkret bedeuten 
würde.

Ziele eines Pentests

	� Aufdecken technischer Schwachstellen in 
Systemen, Anwendungen, Netzwerken oder 
Cloud Umgebungen

	� Bewertung des Risikos, das von diesen 
Schwachstellen ausgeht

	� Nachweis der Wirksamkeit bestehender 
Sicherheitsmaßnahmen

	� Schutz vor Cyberangriffen, insbesondere 
Ransomware

	� Erfüllung regulatorischer Anforderungen 
(ISO 27001, KRITIS, DSGVO, TISAX etc.)

	� Verbesserung der Security Strategie durch 
konkrete Handlungsempfehlungen



1. Scoping & Zieldefinition
	� Welche Systeme sollen getestet werden?
	� Welche Risiken sind besonders relevant?
	� Welche Testtiefe ist gewünscht?

2. Reconnaissance (Informationssammlung)
	� Sammeln öffentlich verfügbarer Informationen
	� Identifikation von Angriffsflächen

3. Schwachstellenscans
	� Automatisierte Tools identifizieren potenzielle Lücken
	� Priorisierung nach Kritikalität

4. Manuelle Ausnutzung (Exploitation)
	� Pentester versucht Schwachstellen auszunutzen
	� Realistische Angriffsszenarien (z. B. Privilege Escalation,  

Lateral Movement)

5. Post Exploitation
	� Wie weit kommt ein Angreifer?
	� Zugriff auf Daten?
	� Kompromittierung von AD/M365?

6. Reporting
	� Detaillierter Bericht mit:

	- Schwachstellen
	- Risikoanalyse
	- Screenshots/Beweise
	- Priorisierte Maßnahmen

7. Retest
	� Überprüfung, ob die Schwachstellen  

erfolgreich behoben wurden

Ablauf eines Pentests (typischer Prozess)

Nach Angriffsvektor (Beispiele)
	� External Pentest Test von außen über das Internet (z. B. Firewall, VPN, Webserver)
	� Internal Pentest Simulation eines Angreifers, der bereits im Netzwerk ist (z. B. durch Phishing)
	� Wireless Pentest Prüfung von WLAN Netzen, Gastnetz, BYOD Risiken
	� Cloud Pentest Microsoft 365, Azure, AWS, hybride Umgebungen

Nach Informationsstand
	� Black Box Tester kennt keine Details -> realistisch, aber zeitaufwendiger
	� Grey Box Tester erhält begrenzte Infos -> effizient und praxisnah
	� White Box Voller Einblick in Systeme -> tiefgehende Analyse

Arten von Pentests
Es gibt mehrere Kategorien, die je nach Zielsetzung kombiniert werden.
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5. Priorisierte Maßnahmen statt Blindflug
Pentests liefern:

	� klare Handlungsempfehlungen
	� priorisierte Risiken
	� konkrete technische Fixes

6. Grundlage für Managed Security Services
Pentests zeigen, wo Unternehmen dauerhaft 
Unterstützung brauchen:

	� Monitoring
	� Patch Management
	� Identity Security
	� Zero Trust
	� Backup/DRaaS

Ein Pentest ist kein Nice-to-have, sondern ein strategisches 
Sicherheitsinstrument, das:

	� reale Angriffe simuliert
	� Schwachstellen sichtbar macht
	� Risiken quantifiziert
	� Compliance unterstützt
	� Investitionen in IT Sicherheit begründet
	� Unternehmen vor echten Schäden schützt

3. Erfüllung von Compliance Anforderungen
Viele Standards verlangen regelmäßige 
Pentests:

	� ISO 27001
	� TISAX
	� KRITIS
	� DSGVO (Art. 32: „Stand der Technik“)

4. Stärkung des Kunden- und Partner- 
vertrauen
Gerade im B2B Umfeld ist ein nachweislich 
getestetes Sicherheitsniveau ein Wettbe-
werbsvorteil.

Vorteile für Unternehmen
Ein Pentest bringt konkrete, messbare Vorteile, besonders im Mittelstand:

2. Reduzierung finanzieller Risiken
Ein erfolgreicher Angriff kostet im Schnitt:

	� > 100.000 € bei kleinen Unternehmen
	� > 1 Mio. € bei mittelständischen Unternehmen 

(inkl. Ausfall, Wiederherstellung, Imageverlust)

1. Schutz vor Ransomware & Cyberangriffen
Pentests zeigen, wo Angreifer am leichtesten 
eindringen könnten und wie man das verhindert.
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