
Was ist DRaaS?
DRaaS ist ein cloudbasierter Notfallwiederherstellungsdienst, bei dem komplette Server, Anwendungen und Daten kontinu-
ierlich in eine externe Cloud repliziert werden. Fällt die primäre IT-Umgebung aus (z. B. Ransomware, Hardwaredefekt, Brand, 
Stromausfall), übernimmt die Cloud Umgebung automatisch oder halbautomatisch den Betrieb.

DRaaS (Disaster Recovery as a Service) ist ein vollständig gemanagter Cloud-Dienst, der komplette IT-Systeme automati-
siert repliziert, im Notfall per Failover übernimmt und Unternehmen so vor Ausfallzeiten, Datenverlust und hohen Wiederher-
stellungskosten schützt.

Es ersetzt damit klassische Zweitrechenzentren und reduziert die Komplexität im eigenen IT Betrieb.
 



Was ist das Ziel von DRaaS?
Die Hauptziele sind klar und geschäftskritisch:

	� Minimierung von Ausfallzeiten (RTO)
Systeme sollen in Minuten oder wenigen Stunden wieder laufen – nicht erst nach Tagen.

	� Minimierung von Datenverlust (RPO)
Durch kontinuierliche Replikation gehen nur wenige Sekunden oder Minuten an Daten verloren.

	� Sicherstellung der Business Continuity
Der Geschäftsbetrieb bleibt auch bei schweren Störungen aufrechterhalten.

	� Schutz vor Cyberangriffen (insb. Ransomware)
DRaaS ermöglicht ein sauberes Failover in eine unverfälschte Kopie.

	� Entlastung der internen IT
Der Anbieter übernimmt Monitoring, Tests, Failover Prozesse und Wiederherstellung.

Managed DRaaS (voll gemanagt)
	� Anbieter übernimmt alles: Replikation, Tests, Failover, Failback
	� Ideal für Unternehmen ohne eigenes DR Know how
	� Höchste Sicherheit und geringster Aufwand

Assisted DRaaS (teilweise gemanagt)
	� Kunde übernimmt Teile selbst (z. B. Failover)
	� Anbieter stellt Infrastruktur, Tools und Support
	� Flexibel und kosteneffizient

Self Service DRaaS
	� Kunde steuert alles selbst über eine Cloud Konsole
	� Anbieter stellt nur die Plattform
	� Günstig, aber fehleranfälliger und weniger sicher

Welche Arten von DRaaS gibt es?

	�  Replikation von VMs (VMware, Hyper V, KVM)
Standard in vielen Mittelstands  und Enterprise 
Umgebungen

	�  Replikation von physischen Servern
Über Agenten oder Block Level Replikation

	� Cloud to Cloud DR
z. B. Azure -> AWS oder AWS -> Azure

	�  Applikationsspezifisches DR
z. B. für SAP HANA, SQL Server, Oracle, Kubernetes Cluster

	� Orchestriertes Failover
Automatisierte Startreihenfolge von Systemen 
(z. B. AD -> DB -> App -> Web)

	� Immutable Storage / Air Gap Technologien
Schutz vor Ransomware durch unveränderbare Kopien

Welche technischen Möglichkeiten gibt es?
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DRaaS ist heute ein zentraler Baustein moderner IT Sicherheits  und Business Continuity Strategien. Es bietet Unternehmen eine 
schnelle, skalierbare und kosteneffiziente Möglichkeit, sich gegen Ausfälle, Cyberangriffe und Datenverlust zu schützen – ohne selbst 
komplexe DR Infrastrukturen betreiben zu müssen.



Wie setzt man DRaaS sinnvoll ein?
Kritische Systeme priorisieren

Nicht alles muss geschützt werden – Fokus auf:
	� ERP
	� Produktionssysteme
	� Fileservices
	� Domain Controller
	� CRM
	� Datenbanken 

RTO/RPO definieren
Beispiel:

	� RTO: 2 Stunden
	� RPO: 15 Minuten 

Diese Werte bestimmen Architektur und Kosten.

Regelmäßige DR Tests durchführen
DRaaS ermöglicht automatisierte Testläufe, ohne den 
Betrieb zu stören.

Integration in Business Continuity Plan
DRaaS ist ein Baustein – kein Ersatz für BCP.

Kombination mit Backup Strategie
DRaaS ersetzt kein Backup, sondern ergänzt es.

Welche Vorteile haben Unternehmen durch DRaaS?

		  Reduktion von Ausfallzeiten
		  Ein Tag IT Stillstand kostet im Mittelstand schnell 50.000–500.000 €. DRaaS reduziert diese Kosten dramatisch.

		  Schutz vor Ransomware
		  Saubere, unveränderbare Kopien ermöglichen ein schnelles Recovery.

		  Keine Investitionen in Zweitrechenzentren
		  Kein CapEx – rein Opex. Keine Hardware, kein Betrieb, keine Wartung.

		  Skalierbarkeit nach Bedarf
		  Mehr VMs? Mehr Storage? Einfach dazu buchen.

		  Entlastung der IT-Teams
		  INNEO übernimmt: Monitoring, Replikation, Failover-Prozesse, Dokumentation, Tests

		  Höhere Comliance & Audit-Sicherheit
		  DR-Nachweise sind oft Pflicht (ISO 27001, KRITIS, TISAX)

		  Zukunftssicherheit 
		  DRaaS ist Cloudbasiert und passt sich neuen Technologien an
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Vergleichstabelle DRaaS vs klassisches Backup

Kriterium DRaaS Klassisches Backup

Zielsetzung Sicherstellung des kompletten IT Betriebs 
im Notfall (Business Continuity)

Wiederherstellung einzelner Daten oder Systeme 
nach Datenverlust

Wiederanlaufzeit (RTO) Minuten bis wenige Stunden Stunden bis Tage

Datenverlust (RPO) Sekunden bis wenige Minuten Stunden bis 24h (je nach Backup Fenster)

Umfang der Wiederherstellung Gesamte Infrastruktur inkl. VMs, Netzwerke, 
Applikationen

Einzelne Dateien, VMs oder Datenbanken

Failover-Funktion Automatisiertes oder orchestriertes Failover 
in Cloud Umgebung

Kein Failover – nur Restore

Failback-Funktion Automatisiertes Zurückschwenken in die 
Primärumgebung

Nicht vorgesehen

Betriebsmodell Vollständig oder teilweise gemanagt Meist intern betrieben

Infrastrukturbedarf Kein eigenes Zweitrechenzentrum nötig Lokale Backup Hardware erforderlich

Schutz vor Ransomware Sehr hoch (immutable Kopien, isolierte 
Replikation, Air Gap)

Mittel (abhängig von Backup Härtung)

Testbarkeit Regelmäßige, automatisierte DR Tests ohne 
Betriebsunterbrechung

Tests selten, oft manuell und aufwendig

Kostenmodell Opex (monatlich, nutzungsbasiert) Capex (Hardware, Software, Wartung)

Komplexität Gering – Anbieter übernimmt 
Orchestrierung

Hoch – interne IT muss Prozesse definieren

Skalierbarkeit Sehr hoch (Cloud basiert) Begrenzt durch lokale Hardware

Compliance / Audit Hohe Nachweisbarkeit durch DR Reports Oft lückenhaft oder manuell dokumentiert

Einsatzsszenarien Notfallbetrieb, Cyberangriffe, 
Rechenzentrumsausfall

Datenwiederherstellung, versehentliches Löschen

Sie haben Fragen?

Infocenter IT 
+49 (0) 7961 890-776
ic-it@inneo.com

INNEO bietet Ihnen aus unserem deutschem Cloud 
Rechenzentrum individuell auf Ihre Anforderungen 
angepasste Lösungen.


