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Was ist DRaaS?

DRaaS ist ein cloudbasierter Notfallwiederherstellungsdienst, bei dem komplette Server, Anwendungen und Daten kontinu-
jerlich in eine externe Cloud repliziert werden. Fallt die priméare IT-Umgebung aus (z. B. Ransomware, Hardwaredefekt, Brand,
Stromausfall), bernimmt die Cloud Umgebung automatisch oder halbautomatisch den Betrieb.

DRaaS (Disaster Recovery as a Service) ist ein vollstandig gemanagter Cloud-Dienst, der komplette IT-Systeme automati-
siert repliziert, im Notfall per Failover tbernimmt und Unternehmen so vor Ausfallzeiten, Datenverlust und hohen Wiederher-

stellungskosten schitzt.

Es ersetzt damit klassische Zweitrechenzentren und reduziert die Komplexitat im eigenen IT Betrieb.



Welche Arten von DRaaS gibt es?

Managed DRaaS$ (voll gemanagt)

= Anbieter Ubernimmt alles: Replikation, Tests, Failover, Failback
= |deal fir Unternehmen ohne eigenes DR Know how

= Hochste Sicherheit und geringster Aufwand

Assisted DRaaS (teilweise gemanagt)

= Kunde Ubernimmt Teile selbst (z. B. Failover)
= Anbieter stellt Infrastruktur, Tools und Support
= Flexibel und kosteneffizient

= Replikation von VMs (VMware, Hyper V, KVM)
Standard in vielen Mittelstands und Enterprise
Umgebungen

= Replikation von physischen Servern
Uber Agenten oder Block Level Replikation

= Cloud to Cloud DR
z. B. Azure -> AWS oder AWS -> Azure

Self Service DRaa$S

= Kunde steuert alles selbst tber eine Cloud Konsole
= Anbieter stellt nur die Plattform

= Glnstig, aber fehleranfalliger und weniger sicher

Welche technischen Moéglichkeiten gibt es?

= Applikationsspezifisches DR
z. B. fir SAP HANA, SQL Server, Oracle, Kubernetes Cluster

= Orchestriertes Failover
Automatisierte Startreihenfolge von Systemen
(z.B.AD -> DB -> App -> Web)

= Immutable Storage / Air Gap Technologien
Schutz vor Ransomware durch unverédnderbare Kopien

DRaaS ist heute ein zentraler Baustein moderner IT Sicherheits und Business Continuity Strategien. Es bietet Unternehmen eine
schnelle, skalierbare und kosteneffiziente Moglichkeit, sich gegen Ausfélle, Cyberangriffe und Datenverlust zu schiitzen — ohne selbst

komplexe DR Infrastrukturen betreiben zu missen.
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Wie setzt man DRaaS$ sinnvoll ein?
Kritische Systeme priorisieren

Nicht alles muss geschiitzt werden — Fokus auf: RegelmaBige DR Tests durchfiihren

= ERP DRaaS ermdglicht automatisierte Testlaufe, ohne den
= Produktionssysteme Betrieb zu storen.

= Fileservices

= Domain Controller Integration in Business Continuity Plan

= CRM DRaaS ist ein Baustein — kein Ersatz fiir BCP.

= Datenbanken

Kombination mit Backup Strategie
RTO/RPO definieren DRaas ersetzt kein Backup, sondern erganzt es.
Beispiel:
= RTO: 2 Stunden
= RPO: 15 Minuten

Diese Werte bestimmen Architektur und Kosten.

Welche Vorteile haben Unternehmen durch DRaaS?
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@ Reduktion von Ausfallzeiten
Ein Tag IT Stillstand kostet im Mittelstand schnell 50.000—-500.000 €. DRaaS reduziert diese Kosten dramatisch.

Schutz vor Ransomware
Saubere, unveranderbare Kopien ermoglichen ein schnelles Recovery.
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Keine Investitionen in Zweitrechenzentren
= Kein CapEx — rein Opex. Keine Hardware, kein Betrieb, keine Wartung.

Q Skalierbarkeit nach Bedarf
0 |:| Mehr VMs? Mehr Storage? Einfach dazu buchen.

'@ & Entlastung der IT-Teams

"' INNEO tbernimmt: Monitoring, Replikation, Failover-Prozesse, Dokumentation, Tests
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Hohere Comliance & Audit-Sicherheit
DR-Nachweise sind oft Pflicht (ISO 27001, KRITIS, TISAX)
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Zukunftssicherheit
DRaaS ist Cloudbasiert und passt sich neuen Technologien an
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Vergleichstabelle DRaaS$ vs klassisches Backup

Klassisches Backup

Wiederherstellung einzelner Daten oder Systeme
nach Datenverlust

Stunden bis Tage

Stunden bis 24h (je nach Backup Fenster)

Einzelne Dateien, VMs oder Datenbanken

Kein Failover — nur Restore

Nicht vorgesehen

Meist intern betrieben

Lokale Backup Hardware erforderlich

Mittel (abhéngig von Backup Héartung)

Tests selten, oft manuell und aufwendig

Capex (Hardware, Software, Wartung)

Hoch — interne IT muss Prozesse definieren

Begrenzt durch lokale Hardware

Oft lickenhaft oder manuell dokumentiert

Datenwiederherstellung, versehentliches Léschen
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